EP-Digital: Bolja preglednost.
Bolja podrska osoblju.

Budite bolje zasti¢eni uz sigurnost u oblaku

Ecolab je uskladen s EN ISO27001, medunarodno priznatim standardom za IT sigurnost.

Rjesenje za hosting EP-Digital zadovoljava Health Data Systems (HDS) standarde, Sto
potvrduje uskladenost s industrijski priznatim zahtjevima za sigurnost i privatnost. EP-Digital
takoder postuje GDPR:

* Prikuplja i obraduje samo onu koliCinu osobnih  « Korisnicima omogucuje ostvarivanje
podataka koja je nuzna za ostvarenje svrhe GDPR prava, poput pristupa, ispravka,

« Sve aktivnosti obrade osobnih podataka brisanja i prijenosa podataka

provode se na temelju valjane pravne osnove, * Podatkovni centri smjesteni su u
poput privole ili legitimnog interesa Zapadnoj Europi
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EP-Digital

Sigurnost od samog pocetka

EP-Digital primjenjuje tehnologije | prakse koje unapreduju privatnost vec u fazi razvoja, stiteci zdravstvene i osobne
podatke od neovlastenog pristupa, izmjena ili unistavanja, ukljucujuci:

_/\I Sifrirani prijenos podataka Sigurnosne kopije i oporavak
N Rjesenje koristi napredne algoritme za @ ) od katastrofa
IV Sifriranje, poput TLS 1.3 protokola putem EP-Digital svakodnevno izraduje sigurnosne

HTTPS-a, Cime se osigurava povjerljivost kopije i osigurava pouzdanu disaster
zdravstvenih podataka tijekom pohrane recovery strategiju, omogucujuci 99,95%
| prijenosa. dostupnosti i mogucnosti oporavka

zdravstvenih podataka u slucaju kvara
sustava ili prirodnih katastrofa*,

0.0 Prilagodljivost i skalabilnost

m EP-Digital koristi cloud infrastrukturu koja
O "0 omogucuje skaliranje prema potrebama,
prilagodavajuci se promjenjivim podataka, ¢ime omogucuje precizno

Revizijski zapisi
EP-Digital vodi detaljne zapise o svim
pristupima, izmjenama i brisanjima

zahtjevima zdravstvenih ustanova i novim pracenje i nadzor korisStenja podataka.
standardima industrije.

Ecolab strucnost u IT sigurnosti

Ecolab je posvecen pruzanju vrhunskih rjeSenja za kiberneticku
sigurnost, omogucujuci zastitu i integritet podataka nasih
klijenata naprednim i pouzdanim sigurnosnim mjerama.

Sigurnosne revizije

Ecolab provodi Pen Testove na EP-Digital sustavu
radi otkrivanja i uklanjanja ranjivosti, uz analizu koda
(Veracode) za detekciju kriticnih sigurnosnih propusta
i rjeSavanje potencijalnih sigurnosnih problema.

Uvijek korak ispred prijetnji

Ecolab provodi proaktivnu politiku upravljanja
prijetnjama i stalno ulaze u kiberneticku sigurnost.

*RTO (ciljano vrijeme povratka): < 1sat, RPO (cilina tocka povratka): < 5 do 15 minuta
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